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摘 要： 本文在分析了现有 ３ＧＰＰＷＬＡＮ３Ｇ融合网络接入认证协议 ＥＡＰＡＫＡ的优势和不足的基础上，引入
ＷＡＰＩ证书鉴别机制，提出ＷＡＰＩ３Ｇ互联结构模型，并针对该互联模型设计了一种接入认证协议 ＥＡＰＷＡＰＩ．本文提议
的ＷＬＡＮ３Ｇ互联结构模型及接入认证机制解决了融合组网环境下ＷＬＡＮ终端统一接入认证的问题．分析和仿真结果
表明，相比于原有的ＷＡＰＩ认证协议ＷＡＰＩＸＧ１，本文所提议的协议具有较高的安全性和执行效率．
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１ 引言

随着全球通信业的发展和普及，３Ｇ无线网络已逐
渐成为移动通信市场的新技术主流，其特点是网络覆盖

范围广，能够提供语音，数据和多媒体等业务，具有很强

的漫游功能，安全性较高，但是传输速率较低．无线局域
网（ＷＬＡＮ）作为局部热点范围内的应用网络，特点是能
够为用户提供较高的传输速率和方便的接入服务，因

此，将ＷＬＡＮ网络和３Ｇ网络进行互连，会使两种技术的
优势得到充分的发挥，起到优势互补的作用．第三代合
作伙伴计划（３ＧＰＰ）组织针对 ３Ｇ与 ＷＬＡＮ网络融合提
出了一套互联方案［１］和三种互联结构［２］，描述了互联需

求［３］，并为互联的安全接入设计了可扩展认证和密钥协

商协议（ＥＡＰＡＫＡ）［４］．由于 ＥＡＰＡＫＡ协议存在以下漏
洞和不足：认证流程需要多次请求和相应交互，使得认

证时延较大，当ＵＥ（ｕｓｅｒｅｑｕｉｐｍｅｎｔ）连续在不同无线局域

网中切换时，这些延迟会成为瓶颈；不支持加密套件协

商和认证协议版本的协商；加密密钥和加解密算法固定

等，使得有必要设计一种新的 ＷＬＡＮ３Ｇ融合网络认证
接入协议．基于此，引入 ＷＡＰＩ证书鉴别机制，提出
ＷＡＰＩ３Ｇ互联结构模型作为现有模型的补充，并针对该
互联模型设计了一种接入认证协议 ＥＡＰＷＡＰＩ．该协议
利用更高安全性的证书鉴别机制，有效地解决了上述不

足之处．

２ 现有 ＷＬＡＮ３Ｇ融合网络接入认证协议 ＥＡＰ
ＡＫＡ的分析

ＥＡＰＡＫＡ协议首先进行ＷＬＡＮＵＥ和ＷＬＡＮＡＮ（ａｃ
ｃｅｓｓＮｅｔｗｏｒｋ）之间的 ＷＬＡＮ网络接入，主要在 ＷＬＡＮ网
络空中接口建立安全通道和开启链路层的通信端口；然

后 ＷＬＡＮＡＮ要求 ＷＬＡＮＵＥ发送身份信息，并传输
ＷＬＡＮＵＥ信息给移动用户的归属网，获取移动用户的
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授权信息；归属网络的 ＨＳＳ（ｈｏｍｅｓｕｂｓｃｒｉｂｅｒ
ｓｅｒｖｅｒ）／ＨＬＲ（ｈｅｍｅｌｏｃａｔｉｏｎｒｅｇｉｓｔｅｒ）生成关于移
动用户的认证向量，并发送给３ＧＡＡＡ（ａｕｔｈｅｎ
ｔｉｃａｔｉｏｎａｕｔｈｏｒｉｚａｔｉｏｎａｎｄａｃｃｏｕｎｔｉｎｇ）服务器，用于
完成对移动用户的接入认证、授权和计费；３Ｇ
ＡＡＡ服务器发送身份认证的质询消息，并由
ＷＬＡＮＡＮ转发给 ＷＬＡＮＵＥ；ＷＬＡＮＵＥ利用
ＵＳＩＭ（ｕｎｉｖｅｒｓａｌｍｏｂｉｌｅｔｅｌｅｃｏｍｍｕｎｉｃａｔｉｏｎｓｙｓｔｅｍ）
卡中的密码密法验证收到的质询信息的正确

性，并计算会话密钥材料和身份响应消息，然

后发送响应消息组 ＷＬＡＮＡＮ；３ＧＡＡＡ服务器
收到由ＷＬＡＮＡＮ转发的身份响应消息后，验
证消息的正确性，然后发送认证成功消息和会

话密钥材料给ＷＬＡＮＡＮ，完成 ＷＬＡＮＵＥ的接
入认证．

经过大量的实践和研究，ＥＡＰＡＫＡ认证存在以下
一些漏洞和不足：

（１）认证流程需要多次请求和响应交互，造成认证
时延较大．

（２）由于不同的运营商可能拥有不同无线接入设
备，这就要求额外的信任管理功能．

（３）网络侧不需要认证，接入点始终被信任．
（４）在一些情况下，系统允许通过使用在明文中传

输 ＩＭＳＩ来认证用户，存在安全漏洞．．
（５）ＥＡＰＡＫＡ不支持加密套件协商和认证协议版

本的协商．
（６）ＥＡＰＡＫＡ基于对称加密体制，不支持非对称加

密体制及基于证书鉴别的接入认证．

３ 基于ＷＡＰＩ的 ＷＬＡＮ和 ３Ｇ融合网络体系结构
设计

３ＧＰＰＷＬＡＮ３Ｇ互通规范主要针对采用８０２１１ｉ安
全机制的 ＷＬＡＮ和３Ｇ互联．由于３Ｇ网络的安全性高
于８０２１１ｉＷＬＡＮ，因此 ＷＬＡＮ３Ｇ融合网络安全体系以
３Ｇ安全体系为模型，融合网络的接入认证借助于 ＵＭＴＳ
ＡＫＡ协议．但是大量地研究和实践表明 ＥＡＰＡＫＡ存在
一些不足之处，主要表现在无线链路易受攻击和对称

密码体制的脆弱性．为此３ＧＰＰ开展了采用具有更高安
全性的证书鉴别机制完成接入认证的研究［５，６］．

ＷＡＰＩ的接入认证过程采用证书鉴别方式［７，８］，无
线链路上采用椭圆曲线ＤＨ协商保护通话内容，安全性
远远高于 ＵＭＴＳＡＫＡ，因此可考虑采用 ＷＡＰＩ安全标准
实现ＷＬＡＮ３Ｇ融合网络用户的安全接入．

针对 ＷＬＡＮ３Ｇ融合组网证书鉴别接入认证机制，
结合我国 ＷＬＡＮ安全标准 ＷＡＰＩ，提出一种基于 ＷＡＰＩ
的ＷＬＡＮ与３Ｇ融合组网体系结构（即 ＷＡＰＩ３Ｇ互联结

构模型），该结构的安全体系以 ＷＡＰＩ安全体系为模型，
采用 ＷＡＰＩＷＡＩ（ＷＬＡＮａｕｔｈｅｎｔｉｃａｔｉｏｎｉｎｆｒａｓｔｒｕｃｔｕｒｅ）认证
过程实现ＷＬＡＮ用户的安全接入认证．

图１给出了一种 ＷＡＰＩ３Ｇ融合组网互联体系结构
模型．

ＷＡＰＩ用户访问 ＷＡＰＩ网络或 ３Ｇ核心域中的数据
域（ＰＳｐａｃｋｅｔｓｗｉｔｃｈ）业务时都必须先经过３ＧＡＡＡ服务
器的身份认证，即在３Ｇ核心网络统一完成认证功能．
当用户设备接入ＷＡＰＩＡＮ时，需要在３Ｇ核心网中进行
身份认证和获取访问权限．一旦接入认证通过，用户获
得接入权限，ＷＡＰＩ用户就可以获得以下两种数据访问
方式：

（１）用户直接通过 ＷＡＰＩＡＮ访问 Ｉｎｔｅｒｎｅｔ／Ｉｎｔｒａｎｅｔ，
用户数据直接从ＷＡＰＩＡＮ路由到 Ｉｎｔｅｒｎｅｔ／Ｉｎｔｒａｎｅｔ；

（２）如果用户访问的是３Ｇ的ＰＳ域业务，经３ＧＡＡＡ
服务器认证并授权后，ＷＡＰＩ用户设备和ＰＤＧ（ｐａｃｋｅｔｄａ
ｔａｇａｔｅｗａｙ）之间先建立端到端的数据隧道，用户数据通
过ＷＡＰＩＡＮ，再经由核心网内的 ＷＡＧ（ＷＬＡＮａｃｃｅｓｓ
ｇａｔｅｗａｙ）和 ＰＤＧ网关路由到外部 ＩＰ网络，获得３Ｇ提供
的ＰＳ域业务．

４ 基于 ＷＡＰＩ的 ＷＬＡＮ３Ｇ融合网络认证协议
ＥＡＰＷＡＰＩ

针对ＷＬＡＮ３Ｇ融合组网证书鉴别接入认证机制，
结合我国 ＷＬＡＮ安全标准 ＷＡＰＩ，提出一种基于 ＷＡＰＩ
的ＷＬＡＮ与３Ｇ融合网络认证协议 ＥＡＰＷＡＰＩ．
４１ 设计思想

ＥＡＰＷＡＰＩ提供了一种使用 ＥＡＰ协议封装 ＷＡＰＩ客
户端与３ＧＡＡＡ服务器间认证消息交互的过程，具体封
装了ＷＡＩ中的两个阶段：

（１）证书鉴别过程：从ＡＰ（ａｃｃｅｓｓｐｏｉｎｔ）向ＵＥ发出认
证激活请求开始，直至 ＡＰ和 ＵＥ接收到 ＡＳ（ａｕｔｈｅｎｔｉｃａ
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ｔｉｏｎｓｅｒｖｅｒ）的证书鉴别结果并决定是否打开受控端口为
止．

（２）单播密钥协商：ＵＥ与 ＡＰ完成单播密钥协商，
产生协商会话密钥．会话密钥将用于加密后面的通信
数据，如ＵＥ和ＡＰ间组播密钥通告／响应以及业务数据
传输．

ＥＡＰＷＡＰＩ思想既保留了ＷＡＰＩ安全协议中接入认
证协议ＷＡＩ机制不变，同时又保证了ＵＥ通过ＷＡＰＩＡＮ
安全的接入３Ｇ网络．
４２ 认证流程设计

ＷＡＩ证书鉴别采用的是双向认证机制：认证请求
者ＳＴＡ（ｓｔａｔｉｏｎ）通过认证者ＡＰ向认证服务器ＡＳ进行认
证时，ＡＰ决定访问网络，并在认证请求者和认证服务器
之间完成 ＥＡＰ路径的桥接，使两者能够进行交互；ＡＳ
对ＳＴＡ和ＡＰ的身份进行认证，并将认证结果传递给
ＡＰ，ＡＰ根据ＡＳ的认证结果决定是否允许该 ＳＴＡ接入，

然后将认证结果转交给 ＳＴＡ，ＳＴＡ根据 ＡＳ的认证结果
决定是否接入该ＡＰ．

一次成功的ＥＡＰＷＡＰＩ接入认证流程如图２所示．
以下是ＥＡＰＷＡＰＩ协议的认证流程：
ＳＴＡ、ＡＰ安全关联及ＥＡＰ认证启动阶段：
（１）ＳＴＡ与 ＡＰ建立安全关联后，ＳＴＡ向 ＡＰ发送

ＥＡＰ开始消息 ＥＡＰＯＬＳｔａｒｔ，启动 ＥＡＰ认证．
（２）ＡＰ向 ＳＴＡ发送“ＥＡＰ请求／Ｉｄｅｎｔｉｔｙ”，请求用户

身份．
（３）ＳＴＡ向ＡＰ发送“ＥＡＰ响应／Ｉｄｅｎｔｉｔｙ”，ＡＰ收到后

转发给ＡＡＡＳｅｒｖｅｒ．
（４）ＡＡＡＳｅｒｖｅｒ根据ＨＬＲ／ＨＳＳ中的注册信息检查用

户身份的合法性．检查通过后，ＡＡＡＳｅｒｖｅｒ发送“ＥＡＰ请
求／ＷＡＰＩ身份证书”，请求 ＳＴＡ与 ＡＰ的证书．证书鉴别
及单播会话密钥协商阶段：

（５）ＡＰ接收到“ＥＡＰ请求／ＷＡＰＩ身份证书”后，向
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ＳＴＡ发送“ＥＡＰ请求／ＷＡＰＩ身份证书”（即鉴别激活分
组），请求ＳＴＡ的身份证书．该消息封装了 ＷＡＩ中的鉴
别激活分组消息，消息内容主要包括ＡＰ的证书ＣｅｒｔＡＰ，
ＡＰ信任的认证服务器的身份，采用椭圆曲线非对称加
密算法进行ＤＨ（ＤｉｆｆｉｅＨｅｌｌｍａｎ）协商的ＥＣＤＨ（ｔｈｅｅｌｌｉｐｔｉｃ
ｃｕｒｖｅＤｉｆｆｉｅＨｅｌｌｍａｎ）参数．

（６）ＳＴＡ接收到由ＡＰ发送的“ＥＡＰ请求／ＷＡＰＩ身份
证书”（即鉴别激活分组）后，根据鉴别激活发组中 ＡＰ
信任的ＡＡＡＳｅｒｖｅｒ身份，选择由该ＡＡＡＳｅｒｖｅｒ颁发的证
书；产生用于 ＥＣＤＨ交换的临时私钥 ｘ、临时公钥 ｘ·Ｐ
和ＳＴＡ的质询 ＮＳＴＡ；生成“ＥＡＰ响应／ＷＡＰＩ身份证书”
（即接入鉴别请求分组），消息内容主要包括（ＮＳＴＡ，ｘ，
ＣｅｒｔＳＴＡ）和对消息的签名ＳｉｇＳＴＡ．

（７）ＡＰ收到 ＳＴＡ发来的“ＥＡＰ响应／ＷＡＰＩ身份证
书”（即接入鉴别请求分组）后，验证消息中 ＳＴＡ的签名
ＳｉｇＳＴＡ和ＳＴＡ身份证书 ＣｅｒｔＳＴＡ；若验证成功，本地生成
ＡＰ的挑战ＮＡＰ；构造“ＥＡＰ响应／ＷＡＰＩ身份证书”（即证
书鉴别请求分组），消息主要内容包括（ＡＤＤＩＤ，ＮＡＰ，
ＮＳＴＡ，ＣｅｒｔＡＰ，ＣｅｒｔＳＴＡ）．其中，ＡＤＤＩＤ为 ＳＴＡ和 ＡＰ的
ＭＡＣ地址．

（８）ＡＡＡＳｅｒｖｅｒ收到 ＡＰ发来的“ＥＡＰ响应／ＷＡＰＩ身
份证书”（即证书鉴别请求分组）后，验证 ＡＰ证书 Ｃｅｒｔ
ＡＰ和 ＳＴＡ证书 ＣｅｒｔＳＴＡ；如果验证成功，询问 ＨＳＳ／
ＨＬＲ，该用户是否有权限使用 ＷＡＰＩ无线局域网提供的
服务．如果有权限，则 ＨＳＳ／ＨＬＲ根据 ＡＰ和 ＳＴＡ的证书
的验证结果，构造“ＥＡＰ请求／单播密钥协商请求”（即证
书鉴别响应分组），消息内容主要包括证书验证结果

Ｒｅｓ和ＡＡＡＳｅｒｖｅｒ的签名ＳｉｇＡＳ．注意该消息功能上包括
两部分：证书鉴别响应和单播密钥协商请求．

（９）ＡＰ收到 ＡＡＡＳｅｒｖｅｒ发来的“ＥＡＰ请求／单播密
钥协商请求”（即证书鉴别响应分组）后，检查消息中的

ＮＡＰ与自己在证书鉴别请求分组中的 ＮＡＰ是否相同，
若相同，继续执行操作；否则丢弃该证书鉴别响应分

组；本地再次生成用于ＥＣＤＨ交换的临时私钥 ｙ和临时
公钥 ｙ·Ｐ；使用自己的临时私钥 ｙ和ＳＴＡ的临时公钥 ｘ
·Ｐ进行ＥＣＤＨ计算，得到密钥种子（ｘ·ｙ·Ｐ）ａｂｓｃｉｓｓａ，并
对其进行扩展 ＫＤＨＭＡＣＳＨＡ２５６（ｘ·ｙ·Ｐ）ａｂｓｃｉｓｓａ，ＮＡＰ‖
ＮＳＴＡ‖″ｋｅｙｅｘｐａｎｓｉｏｎ″生成长度为１６个八位位组的基密
钥ＢＫ和用于下一次证书鉴别过程的鉴别标识种子，并
对该鉴别标识种子进行ＳＨＡ２５６运算，得到下一次证书
鉴别过程的鉴别标识；重新构造“ＥＡＰ请求／单播密钥协
商请求”（即接入鉴别响应分组），消息内容主要包括

（基密钥标识 ＢＫＩＤ，ＳＴＡ和 ＡＰ的 ＭＡＣ地址 ＡＤＤＩＤ，
ＮＡＰ，ＮＳＴＡ，ＡＰ临时公钥 ｙ·Ｐ，ＳＴＡ临时公钥 ｘ·Ｐ，证书
验证结果Ｒｅｓ）．该消息功能上包括两部分：接入鉴别响

应和单播密钥协商请求．
（１０）ＳＴＡ收到“ＥＡＰ请求／单播密钥协商请求”（即

接入鉴别响应分组）后，检查消息中的 ＮＳＴＡ与自己在
证书鉴别请求分组中的 ＮＳＴＡ是否相同，若相同，继续
执行操作；否则丢弃该接入鉴别响应分组；在接入鉴别

响应分组中查找接入认证结果 Ｒｅｓ；若允许 ＳＴＡ接入，
ＳＴＡ使用自己的临时私钥 ｘ和 ＡＰ的临时公钥 ｙ·Ｐ进
行 ＥＣＤＨ计算，得到密钥种子（ｘ·ｙ·Ｐ）ａｂｓｃｉｓｓａ，并对其
进行扩展 ＫＤＨＭＡＣＳＨＡ２５６（ｘ·ｙ·Ｐ）ａｂｓｃｉｓｓａ，ＮＡＰ‖ＮＳＴＡ
‖″ｋｅｙｅｘｐａｎｓｉｏｎ″生成长度为 １６个八位位组的基密钥
ＢＫ和用于下一次证书鉴别过程的鉴别标识种子，并对
该鉴别标识种子进行ＳＨＡ２５６运算，得到下一次证书鉴
别过程的鉴别标识．计算单播会话密钥：ＫＤＨＭＡＣ
ＳＨＡ２５６（ＢＫ，ＡＤＤＩＤ‖ＮＡＰ‖ＮＳＴＡ‖″ｋｅｙｅｘｐａｎｓｉｏｎ″）生成
９６个八位位组，前 ６４个八位位组为单播会话主密钥
ＵＭＫ（第一个 １６个八位位组为单播数据的加密密钥
ＵＥＫ，第二个 １６个八位位组为单播完整性校验密钥
ＵＣＫ，第三个１６个八位位组为 ＷＡＩ协议消息鉴别密钥
ＭＡＫ，第四个 １６个八位位组为组播密钥的加密密钥
ＫＥＫ）．利用 ＭＡＫ计算消息鉴别码 ＭＩＣＳＴＡ＝ＫＤＨＭＡＣ
ＳＨＡ２５６（ＭＡＫ，ＢＫＩＤ‖ＡＤＤＩＤ‖ＮＡＰ‖ＮＳＴＡ‖．构造“ＥＡＰ
响应／ＳＴＡ单播密钥协商响应”，消息主要内容包括（ＮＳ
ＴＡ，ＮＡＰ，ＭＩＣＳＴＡ）．

（１１）ＡＰ收到“ＥＡＰ响应／ＳＴＡ单播密钥协商响应”，
检查收到的ＮＡＰ与本地存储的 ＮＡＰ是否相同，如果相
同，继续下面处理；否则丢弃．计算单播会话密钥：ＫＤ
ＨＭＡＣＳＨＡ２５６（ＢＫ，ＡＤＤＩＤ‖ ＮＡＰ‖ ＮＳＴＡ‖″ｋｅｙｅｘｐａｎ
ｓｉｏｎ″）生成９６个八位位组，前 ６４个八位位组为单播会
话主密钥ＵＭＫ（第一个１６个八位位组为单播数据的加
密密钥ＵＥＫ，第二个１６个八位位组为单播完整性校验
密钥ＵＣＫ，第三个１６个八位位组为 ＷＡＩ协议消息鉴别
密钥ＭＡＫ，第四个１６个八位位组为组播密钥的加密密
钥 ＫＥＫ）．利用 ＭＡＫ计算消息鉴别码 ＭＩＣＡＰ＝ＫＤ
ＨＭＡＣＳＨＡ２５６（ＭＡＫ，ＢＫＩＤ‖ＡＤＤＩＤ‖ＮＡＰ‖ＮＳＴＡ）．构造
“ＥＡＰ响应／ＡＰ单播密钥协商响应”，消息主要内容包括
（ＮＳＴＡ，ＮＡＰ，ＭＩＣＳＴＡ）．

ＥＡＰ认证结束：
（１２）ＡＡＡＳｅｒｖｅｒ收到“ＥＡＰ响应／ＡＰ单播密钥协商

响应”后，向ＡＰ发送 ＥＡＰＳｕｃｃｅｓｓ消息．
（１３）ＡＰ收到 ＥＡＰＳｕｃｃｅｓｓ消息后，转发给 ＳＴＡ．至

此，接入认证过程结束．

５ ＥＡＰＷＡＰＩ协议的分析

５１ 安全性分析

ＥＡＰＷＡＰＩ是一个 ＷＡＰＩＵＥ、ＡＰ和 ＡＳ三方联合认
证的过程，它的安全性主要体现如下：
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（１）ＥＡＰＷＡＰＩ在功能上由 ＥＡＰ的“请求／响应”与
ＤＨ密钥交换协议复合而成，其中 ＥＡＰ协议封装了
ＷＡＰＩ双向身份认证机制，ＤＨ协议实现了 ＷＡＰＩ证书鉴
别协议的基密钥 ＢＫ协商；

（２）ＥＡＰＷＡＰＩ证书鉴别属于强认证类型．
（３）用户终端 ＵＥ和接入点 ＡＰ之间的双向认证机

制有效防止了中间人攻击；

（４）接入网空中接口数据机密性保护采用椭圆曲
线加密算法．ＵＥ与 ＡＰ之间的通过基于椭圆曲线非对
称加密算法的 ＤＨ协商（ＥＣＤＨ）来保护通话内容基密
钥ＢＫ．即使线路被窃听，窃听者也无法计算出 ＤＨ协
商密钥，也就无法破译通话的内容．

（５）终端设备ＵＥ、接入点ＡＰ和后台认证服务器 ＡＳ
之间的消息通过 ＭＡＣＳＨＡ算法完成数据完整性保护；
消息来源可靠性由数字签名来实现．

与ＥＡＰＡＫＡ协议相比，ＥＡＰＷＡＰＩ具有如表１所示
安全特点：

表１ ＥＡＰＡＫＡ与 ＥＡＰＷＡＰＩ的安全性比较

安全特性 ＥＡＰＡＫＡ ＥＡＰＷＡＰＩ
认证机制 单向认证 双向认证

ＩＭＳＩ安全性 易截获攻击 加密传输不易被截获和攻击

加密密钥及算法 固定 可协商（安全性和灵活性高）

支持加密体制 仅对称加密 支持非对称加密方式

同原ＷＡＰＩ认证协议 ＷＡＰＩＸＧ１相比，在一次成功
地ＷＡＩ证书鉴别和单播密钥协商过程中，用户终端设
备需完成两次签名和三次验签工作，ＡＰ需要完成三次
签名和四次验签工作，带来相当大的运算开销．

为了提高效率，我们通过减少认证交互轮数和非

对称密码算法签名／验签次数来提高协议的执行效率．
ＥＡＰＷＡＰＩ在设计上减少了一轮 ＳＴＡ、ＡＰ和 ＡＳ的接入
认证交互次数，将“ＡＳ（ＡＰ：证书鉴别响应”和“ＡＳ→ＡＰ：
单播密钥协商请求”合为一条消息，相应地将“ＡＰ→
ＳＴＡ：接入鉴别响应”和“ＡＰ→ＳＴＡ：单播密钥协商请求”
也合为一条消息．与 ＷＡＰＩＸＧ１协议相比较，用户终端
ＳＴＡ和接入点ＡＰ各减少了一次签名和验签过程．
５２ 仿真性能分析

为进一步分析采用 ＥＡＰ封装 ＷＡＩ并改进了 ＷＡＩ
认证交互过程后的ＥＡＰＷＡＰＩ的效能，我们在ＯＰＮＥＴ的
环境下对ＥＡＰＷＡＰＩ进行了仿真．

仿真场景为一个７０００ｍ×７０００ｍ的开阔环境，如图
３，共有７个移动终端 ＳＴＡ，２个 ＡＰ通过 Ｉｎｔｅｒｎｅｔ连接到
后台认证服务器 ＡＳ上，ＡＰ与服务器 ＡＳ之间为有线连
接，ＳＴＡ１进行延时统计并分析统计量ｄｅｌａｙ．

测试中使用两个子场景（ｓｃｅｎａｒｉｏｓ），网络拓扑结构
完全一样，只是配置不同，以便对测试结果进行对比．

子场景１：场景中网络节点采用国标 ＷＡＰＩＸＧ１安

全协议完成ＳＴＡ的接入认证和单播会话密钥协商；
子场景２：场景中网络节点采用自主设计的 ＥＡＰ

ＷＡＰＩ接入认证协议完成 ＳＴＡ的接入认证和单播会话
密钥协商．

测试场景中无线网络节点参数设置为：所有无线

节点采用８０２１１ｇ，数据传输速率为１Ｍｂｐｓ，传输功率为
０００５Ｗ，无线信道ＭＡＣ层ＣＳＭＡ／ＣＤ协议采用二进制指
数退避算法．预设网络节点计算耗时如表表１所示．

表２ 网络节点计算耗时表

ＳＴＡ ＡＰ ＡＳ
签名／验签 ０．５ｓ ０．５ｓ ０．０１ｓ
计算ＢＫ ２．０ｓ １．０ｓ —

计算单播会话密钥 ２．０ｓ １．０ｓ —

证书鉴别 １．５ｓ １．０ｓ ０．３ｓ

仿真时间为５分钟，两个子场景下 ＳＴＡ１～ＳＴＡ７重
复执行接入认证过程．仿真后收集到两个子场景下
ＳＴＡ１每次的认证时延，对比结果如图４所示．

认证时延对比图４中横坐标为认证次数，纵坐标为
认证协议的执行时间，上半部分为子场景１（执行ＷＡＰＩ
ＸＧ１协议）的延时范围，下半部分为子场景２（执行 ＥＡＰ
ＷＡＰＩ协议）的延时范围．

从图中可以看出，在认证次数为１０次的情况下：子
场景１下 ＳＴＡ１的认证延时范围集中在［１２７５，１３００］，
平均认证时延为１２８１ｓ；子场景２下 ＳＴＡ１的认证延时
范围集中在［１１２０，１１３５］，平均认证时延为１１２８ｓ．

仿真结果表明，子场景 ２下 ＳＴＡ认证时延降低了
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１１８４％．
对于当前的无线网络，影响协议性能的最主要因

素是消息传输延时，ＥＡＰＷＡＰＩ虽然增加了一些 ＥＡＰ封
装带来的传输负担，但是由于 ＥＡＰＷＡＰＩ改进了 ＷＡＰＩ
ＸＧ１认证交互过程，减少了一轮认证交互，ＳＴＡ、ＡＰ各自
减少一次签名／验签和一次抢占无线信道耗时，因此协
议执行效率显著提高．

６ 结束语

针对３ＧＰＰ提出的 ＷＬＡＮ３Ｇ互联结构模型中的认
证协议ＥＡＰＡＫＡ，提出了一种适合 ＷＡＰＩ３Ｇ互联的网
络体系结构．为解决 ＷＡＰＩ用户安全接入认证问题，本
文设计了一种新的接入认证协议 ＥＡＰＷＡＰＩ，利用 ＥＡＰ
封装ＷＡＰＩ中的证书鉴别和单播密钥协商过程，实现用
户终端与后台认证服务器的认证交互．为提高用户接
入效率，ＥＡＰＷＡＰＩ改进了原 ＷＡＰＩＸＧ１标准，减少了交
互轮数，缩短了证书鉴别和单播密钥协商的时间．本文
最后在ＯＰＮＥＴ环境下对ＥＡＰＷＡＰＩ进行了性能仿真．仿
真结果表明，ＥＡＰＷＡＰＩ协议的执行效率优于 ＷＡＰＩ
ＸＧ１．本文所提出的ＥＡＰＷＡＰＩ协议改进了 ＷＬＡＮ３Ｇ互
联网络安全接入协议，具有一定的应用价值．
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